VPN@IGF

Uwaga: Zalecamy korzystnie z VPN dla wiekszoSci ustug wewnetrznych w sieci IGF.

VPN

Instalacja i korzystanie z OpenVPN dla systemow Linux/Unix
Instalacja w systemach MS Windows

Instalacja w systemach OSX

Instalacja w systemach Android

VPN

Mozliwy jest zdalny dostep do zasobow w sieci LAN poprzez VPN. W naszym rozwigzaniu
korzystamy z OpenVPN (https://openvpn.net/community/).

Korzystanie z VPN@IGF rozpoczynamy od otrzymania plikdw konfiguracyjnych — takie pliki
generuje administrator sieci.

Instalacja i korzystanie z OpenVPN dla systemow Linux/Unix

Praktycznie kazda obecnie dostepna dystrybucja posiada klienta OpenVPN w swoich pakietach
lub jest juz zainstalowana:

Debian/Ubuntu

sudo apt-get install openvpn
RHEL/CentOS

sudo yum install openvpn
FedoraCore

sudo dnf install openvpn

W tych systemach z OpenVPN-a korzystaé mozemy z poziomu konsoli lub z graficznej naktadki
na NetworkManager-a.

Uruchamianie w konsoli
Po rozpakowaniu archiwum zip wykonujemy:

sudo openvpn —config igf-vpn.ovpn

Uruchamianie w NetworkManagerze


http://www.igf.fuw.edu.pl/it/vpn-2/#VPN
http://www.igf.fuw.edu.pl/it/vpn-2/#Instalacja_i_korzystanie_z_OpenVPN_dla_systemow_Linux/Unix
http://www.igf.fuw.edu.pl/it/vpn-2/#Instalacja_w_systemach_MS_Windows
http://www.igf.fuw.edu.pl/it/vpn-2/#Instalacja_w_systemach_OSX
http://www.igf.fuw.edu.pl/it/vpn-2/#Instalacja_w_systemach_Android
https://openvpn.net/community/
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CA certificate:

User certificate:

User private key:

User key password:
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Use custom gateway port: | 61194 L-
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UselzOdata compression yes v 4

[ Use a TCP connection

] Use custom tunnel Maximum Transmission Unit (MTU): -
[ Use custom UDP fragment size: -

) Restrict tunnel TCP Maximum Segment Size (MSS)
{1 Randomize remote hosts
£ 1PV tun link

1 Accept authenticated packets from any address (Float)



TLS Authentication

Server Certificate Check: ~ Don't verify certificate identification -
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Remote peer certificate nsCert designation: -

Additional TLS authentication or encryption

Mode: = TLS-Auth
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Po zatwierdzeniu powinnismy moéc uruchamia¢ OpenVPN-a graficznie.



